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ВОПРОСЫ ПРИМЕНЕНИЯ ИЕРАРХИЧЕСКИХ СИСТЕМ 

РАСПОЗНАВАНИЯ В СИСТЕМАХ ВИДЕОНАБЛЮДЕНИЯ 

Системы видеонаблюдения с функцией распознавания имеют ряд минусов в случае ор-

ганизации по стандартным подходам к построению. Эти минусы не позволяют создать систему, 

одновременно удовлетворяющую всем основным требованиям заказчика (максимально возмож-

ное качество изображения, охват большой площади (большое количество камер), высокое быст-

родействие при низкой общей себестоимости). Для решения поставленной задачи предложено 

применение иерархического подхода, сутью которого является последовательное поэтапное 

уточнение области распознавания объекта. Это достигается благодаря применению камеры In-

ternet of Things (IoT) – Smart Camera (SC). Она позволяет генерировать поток информации только 

во время появления объекта в кадре, а также предварительно обрабатывать информацию (про-

изводятся обнаружение Region of Interest (ROI), обрезка изображения согласно контуру объекта и 

программно установленным правилам). Smart Camera представляет собой одноплатный микро-

компьютер и модуль видеокамеры. Изображение, снимаемое модулем камеры, обрабатывается 

простыми алгоритмами для выделения важной для системы информации. Цель исследования: 

разработка модели системы видеонаблюдения с функцией распознавания, демонстрирующей 

преимущества иерархического подхода распознавания над стандартным. Результаты: была 

разработана имитационная модель, представляющая собой программу анализа работы системы 

массового обслуживания, основанной на генерации времени возникновения входных заявок (ста-

ционарный стохастический процесс) и расчёте времени, требуемого для обслуживания каждой 

заявки (модель учитывает возможность одновременной обработки нескольких заявок). В ходе 

измерений показателей было промоделировано прохождение пяти тысяч заявок  

в такой системе распознавания за 5 отдельных итераций и рассчитаны основные показатели, 

характеризующие систему. На основании этих данных произведён расчёт усреднённых общих 

показателей систем, использующих как стандартный, так и иерархический подход. По итогам 

моделирования видно, что применение иерархического подхода, позволяющего генерировать 

поток информации только во время появления объекта в кадре, а также предварительно обраба-

тывать информацию, значительно снижает вычислительную нагрузку на сервер. 

Ключевые слова: система видеонаблюдения, интернет вещей, иерархический подход.  
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APPLICATION OF HIERARCHIC RECOGNITION SYSTEMS  

IN VIDEO SURVEILLANCE SYSTEMS 

CCTV (Сlosed Circuit Television) systems with recognition function have a number of disad-

vantages in the case of organization according to standard construction approaches. They do not allow 

you to create a system that simultaneously meets all the basic requirements of the customer (the high-

est possible image quality, coverage of a large area (a large number of cameras), high performance at a 

low total cost). In order to solve the above problem, it is proposed to apply a hierarchical approach, the 

essence of which is a sequential step-by-step refinement of the object recognition area. This is achieved 

through the use of the camera Internet Of Things (IoT) - Smart Camera (SC). It allows you to generate 

information flow only during the appearance of an object in the frame, as well as pre-process infor-

mation (Region Of Interest (ROI) is detected, a image is cropped according to the contour of the object 

and programmatically established rules). Smart Camera is a single-board microcomputer and a video 

camera module. The image captured by the camera module is processed by simple algorithms to ex-

tract information important to the system. Purpose: to develop a model of a video surveillance system 

with a recognition function that demonstrates the advantages of a hierarchical recognition approach 

over the standard one. Results: a simulation model was developed, which is a program for analyzing 

the operation of the queuing system, based on the generation of the time of occurrence of incoming 

requests (stationary stochastic process) and the calculation of the time required to service each request 

(the model takes into account the possibility of processing several requests simultaneously). In the 

course of measuring indicators, the passage of five thousand applications was modeled in such  

a recognition system for 5 separate iterations, and the main indicators characterizing the system were 

calculated. Based on these data, the averaged general indicators of systems using both standard and 

hierarchical approaches are calculated. According to the results of modeling, it is clear that applying  

the hierarchical approach allows you to generate information flow only during the appearance of an 

object in the frame, as well as pre-process information, which significantly reduces the computational 

load on a server. 

Keywords: Сlosed Circuit Television, Internet of Things, hierarchical approach. 

Введение. Система видеонаблюдения – это комплекс охранных 

устройств, предназначенный для постоянного визуального наблюдения 

над защищаемой территорией. Она включает в себя набор камер, реги-

стратор или сервер с устройством для записи, кабель и коммутацион-

ное оборудование для передачи информации. 

При заказе подобных систем люди хотят иметь максимально воз-

можное качество изображения, охват большой площади (большое ко-

личество камер), высокое быстродействие при низкой общей себе-

стоимости [1–3]. При монтаже систем видеонаблюдения с функцией 

распознавания объектов данные требования почти не выполнимы при 

применении стандартных подходов.  

1. Стандартные подходы к построению системы видеонаблю-

дения. Стандартный общепринятый подход к построению систем ви-
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деонаблюдения с интеллектуальным распознаванием визуальной ин-

формации строится на централизации вычислительных мощностей. 

Создаётся сервер (или серверы при большой нагрузке), занимающийся 

предварительной обработкой входящей визуальной информации (кор-

ректировка качества и свойств изображения, различные манипуляции  

с блоками информации) и распознаванием образов. Формируется кла-

стер средств получения визуальной информации – камер. Кластер ка-

мер и сервер связывают устройство для объединения узлов в единую 

сеть (на рис. 1 представлена система распознавания с сетевым концен-

тратором). 

 

Рис. 1. Система распознавания визуальных образов, организованная  

по общепринятому подходу 

Для оценки такой системы можно использовать закон Литтла 

(англ. Little's law). В теории массового обслуживания законом Литтла 

называют сформулированную американским учёным Джоном Литтлом 

теорему (1): долгосрочное среднее количество L заявок в стационарной 

системе равно долгосрочной средней интенсивности λ входного пото-

ка, умноженной на среднее время W пребывания заявки в системе:  

L W .= λ ⋅                                                          (1) 

Среднее время обработки каждой отдельной заявки в такой сис-

теме будет зависеть от загруженности сервера. Из фундаментальных 

законов производительности вычислительных систем известна зави-

симость среднего времени обработки заявки от состояния загружен-

ности системы в конкретный момент времени (коэффициент исполь-

зования). Когда коэффициент использования достигает 100 %, т.е. 

сервер оказывается перегруженным, время обработки стремится  

к бесконечности из-за ограниченности вычислительных ресурсов.  

На рис. 2 представлен график зависимости времени обработки запро-

са от загруженности сервера. 
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Рис. 2. Влияние загруженности сервера

Компонент, испытывающий перегрузки

страивать заявки на обработку информации

что каждый последующий запрос должен

предшествующего ему для получения

числительных ресурсов [4]. Согласно

рис. 2, точкой перегиба можно считать

пользования принимает значение 70 %. 

личение времени обработки можно считать

увеличение времени обработки происходит

образом, для обеспечения продуктивной

поддерживать коэффициент использования

фициент рассчитывается следующим образом

µ
λ=ρ

где λ – интенсивность потока заявок

заявок системой [4, 5]. 

Для примера промоделируем такую

коридора. Допустим, система состоит 

снимает контролируемую зону (размерами

Сервер с помощью специального коммутационного

вает камеры для сбора информации. Внутри

риодически появляются объекты (процесс

ционарным пуассоновским потоком), кото

скоростью 3 км/ч и в среднем на расстоянии

В случае применения стандартного

преимущественно зависит от используемых

А. Южаков 

 

сервера на время обработки заявки 

перегрузки, вынуждает систему вы-

информации в очередь, означающую, 

должен ожидать полного завершения 

получения необходимого количества вы-

Согласно графику, представленному на 

считать отметку, где коэффициент ис-

%. При меньших показателях уве-

можно считать приемлемым, при больших – 

происходит слишком быстро. Таким 

продуктивной работы системы необходимо 

использования менее 0,7. Данный коэф-

следующим образом: 

,
µ
λ

                                                             (2) 

заявок, а µ – интенсивность обработки 

такую систему на примере проходного 

состоит из 20 камер, каждая из которых 

размерами 6 м в ширину и 40 м в длину). 

коммутационного устройства опраши-

информации. Внутри контролируемой зоны пе-

процесс появления описывается ста-

потоком), которые двигаются в среднем со 

расстоянии 5 м друг от друга. 

стандартного подхода нагрузка на сервер 

используемых камер. Это обусловлено 
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тем, что опрос камер производится независимо от наличия объектов  

в контролируемой зоне. 

Предположим, что мы используем камеры с качеством записи 

1920×1080 пикселей (матрица 2 Мп), скоростью съёмки 15 FPS (англ. 

Frames per Second – кадровая частота). Средний размер одного кадра 

такой камеры равен 700 Кб. Значит, за одну секунду камера генерирует 

поток информации 10,25 Мб/с (10500 Кб/с), а 20 камер – 205 Мб/с. 

Следовательно, сервер должен обладать скоростью обработки не ниже 

292,85 Мб/с согласно требованиям, основанным на коэффициенте за-

груженности (см. табл. 2). Для решения этой проблемы применяют 

следующие подходы [6–10]: 

– снижение качества изображения (за счёт замены камер на более 

простые с меньшими характеристиками или программной настройкой 

текущих камер) – подход возможен в системах обнаружения, но не 

подходит для систем распознавания из-за низкого качества графиче-

ской информации; 

– создание систем параллельной обработки информации (покупка 

однотипного оборудования обработки информации и перераспределе-

ние вычислительной нагрузки между ними) и иные способы увеличе-

ния вычислительных возможностей системы (замена сервера на более 

мощный) – подход решающий данную проблему, но требующий ощу-

тимых дополнительных денежных инвестиций; 

– использование «интеллектуальных» решений (замена камер на 

аналогичные, но с датчиком движения) – подход способен значительно 

сократить нагрузку на сервер в случае большого времени отсутствия 

объектов в контролируемой зоне, однако в случае постоянного потока 

объектов будет генерировать такой же поток информации, что и реше-

ние с обычными камерами (см. табл. 2). 

Применение иерархического подхода к таким системам позволяет 

частично интегрировать рассмотренные выше подходы, оставив все их 

преимущества и минимизировав недостатки. В данном случае будет 

произведена замена камер на Smart Camera (далее – SC), позволяющи-

ми генерировать поток информации только во время появления объек-

та в кадре, а также предварительно обрабатывать информацию (произ-

водится обнаружение ROI, обрезка изображения согласно контуру 

объекта и программно установленным правилам), т.е. с одним этапом 

уточнения информации [11]. 
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2. Применение иерархического подхода. Примером модифика-

ции системы с применением иерархического подхода может служить 

вариант, предложенный на рис. 3. 

 

Рис. 3. Система распознавания визуальных образов,  

организованная по иерархическому подходу 

Иерархичность данного подхода заключается в том, что происхо-

дит постепенное уточнение информации на всём пути распознавания. 

Существенным отличием является отказ от обычным камер. Вместо 

них предложено использовать камеры IoT – SC. SC представляют со-

бой одноплатный микрокомпьютер и модуль видеокамеры. Изображе-

ние, снимаемое модулем камеры, обрабатывается простыми алгорит-

мами для выделения важной для системы информации. На основании 

полученной информации может производиться включение передачи 

информации (во время обнаружения объекта в кадре) или передача 

только области интереса алгоритма (ROI) [11–15]. Этот шаг добавляет 

незначительное время на обработку первичного изображения (так как 

используются простые алгоритмы), но уменьшает объём трафика, пе-

редаваемого в сети системы (во время отсутствия событий камера не 

генерирует трафик, а при появлении объекта отправляет значительно 

меньше информации по сравнению с обычной камерой), а следова-

тельно, значительно уменьшает время передачи информации. 

Серверная часть остаётся почти без изменений, используются те 

же алгоритмы распознавания, что и при стандартном походе, но ис-

ключаются алгоритмы предобработки изображения. Это обусловлено 
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тем, что данный шаг уже был выполнен SC. Однако общее время рас-

познавания (без учёта времени предобработки) будет ниже, так как 

сложным алгоритмам распознавания будет необходимо обработать 

меньшое количество информации (чаще всего таким алгоритмам тре-

буется полный попиксельный обход всего изображения). 

Первый этап распознавания (рис. 4) производится на оригиналь-

ном изображении со значительно сниженным разрешением. Это сни-

жает время поиска и количество ресурсов, затрачиваемых на обработку 

изображения (по сравнению с обработкой оригинального изображе-

ния). На изображении отмечаются ROI, которые удовлетворяют крите-

риям грубого поиска (происходит поиск по заданному шаблону, но по-

рог отсеивания ложных срабатываний значительно ниже, чем при 

обычном распознавании). Алгоритм по координатам ROI определяет, 

какие фрагменты исходного изображения необходимо проанализиро-

вать, и загружает их из памяти, используя поисковую информацию, 

прикрепленную на подготовительном этапе. 

На втором этапе происходит обработка фрагментов исходного 

изображения в стандартном режиме распознавания (с высоким поро-

гом отсеивания ложных срабатываний) – точный поиск [12, 14, 16, 17]. 

В более продвинутых системах таких итераций грубого поиска мо-

жет быть больше (см. рис. 4). Это позволяет снизить количество ложных 

вызовов после грубого поиска, так как каждый фрагмент изображения 

будет распознаваться более одного раза. Для этого могут проводиться 

как независимые оценки изображений разной степени сжатия (результат 

грубого распознавания – области, имеющие больше количество распо-

знанных участков изображения), так и постепенное уточнение изображе-

ния (в каждой следующей итерации берётся изображение с меньшей сте-

пенью сжатия, но оценивается только область вокруг участка изображе-

ния, распознанного на предшествующей итерации) [16, 17]. 

Для проверки вышеизложенных утверждений была разработана 

имитационная модель, представляющая собой программу анализа ра-

боты системы массового обслуживания. Входные параметры у этой 

системы представлены следующим образом. Интенсивность потока 

заявок: 

,200=






=λ n
I

v
                                           (3) 
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где v – средняя скорость перемещения объекта в контролируемой зоне 

(3 км/ч), I – среднее расстояние между объектами (5 м), n – количество 

камер (20). Время обслуживания: 

,8,0≈+= t
v

d
Т                                                  (4) 

где d – средний путь преодолеваемый объектом (40 м), v – средняя 

скорость перемещения объекта в контролируемой зоне (3 км/ч), t – 

среднее время, необходимое серверу для анализа изображения (0,7 с, 

согласно экспериментальным данным). Первое слагаемое обусловлено 

тем, что камеры вынуждены передавать информацию до тех пор, пока 

объект не покидает контролируемую зону.  

Процесс является стационарным – стохастический процесс, у кото-

рого не изменяется распределение вероятности при смещении во време-

ни. Моделирование ограничено N числом заявок (1000 шт.) для прибли-

жения к реальным условиям проходной. Итераций грубого поиска – 1.  

В ходе эксперимента были получены данные, представленные в табл. 1. 

Таблица  1  

Результаты имитационного моделирования процесса работы  

системы с применением иерархического подхода 

№ эксперимента 
Общее время симу-

ляции (мин) 

Максимальное количество одновре-

менно обрабатываемых заявок (шт.) 

1 4770,342 2 

2 4705,456 3 

3 4888,511 2 

4 4864,429 3 

5 5020,779 1 

Среднее 4849,903 2,2 

Основная вычислительная нагрузка на сервер приходится в момен-

ты одновременной обработки нескольких объектов. Smart Camera переда-

ёт серверу только область ROI, программно заблокированную на величи-

не 0,2 кадра (камера обнаруживает силуэт объекта и ставит его в середину 

динамического окна заданной площади). В случае использования камер с 

идентичными техническими характеристиками (качество записи 

1920×1080 пикселей (матрица 2 Мп), скорость съёмки 15 FPS) объём по-

тока информации от такой камеры составит приблизительно 2 Мб/с (2100 

Кб/с) в момент, когда в контролируемой зоне находится 1 объект. 
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Как показал эксперимент, максимальное количество одновремен-

но обрабатываемых заявок составляет 3, а значит, в момент пиковой 

нагрузки одна камера будет передавать чуть более 6 Мб/с (6300 Кб/с). 

В таком случае информационный поток от 20 таких камер составит  

123 Мб/с (126 000 Кб/с). Тогда сервер должен обладать скоростью об-

работки не ниже 175,71 Мб/с согласно требованиям, основанным на 

коэффициенте загруженности. В моменты средней активности (две од-

новременно обрабатываемые заявки) – 117,18 Мб/с. В моменты про-

стоя камеры не генерируют информационный поток (см. табл. 2). 

В случае обеспечения продуктивной работы сервера время обра-

ботки каждого отдельного изображения будет ниже, так как алгоритмы 

распознавания используют «скользящее окно», которое друг за другом 

анализирует каждый пиксель изображения. Отсюда очевидно, что изо-

бражение, в котором содержится в 5 раз меньше пикселей, будет обра-

ботано быстрее. 

Таблица  2  

Сопоставление требование к ресурсам сервера при применении  

различных подходов в различных условиях 

Подход 

Требование  

к ресурсам сер-

вера при отсут-

ствии объектов 

Требование к ресур-

сам сервера при  

2 объектах в кон-

тролируемой зоне 

Требование к ресур-

сам сервера при  

3 объектах в кон-

тролируемой зоне 

Стандартный 

подход 
292,85 Мб/с 292,85 Мб/с 292,85 Мб/с 

Стандартный 

подход (камеры 

с датчиком дви-

жения) 

0 Мб/с 292,85 Мб/с 292,85 Мб/с 

Иерархический 

поход 
0 Мб/с 175,71 Мб/с 117,18 Мб/с 

Возвращаясь к теореме Литтла (1), можно утверждать, что среднее 

время пребывания заявки в системе (W) снизится, исходя из (4) (камера 

вынуждена передавать информацию до тех пор, пока объект не покидает 

контролируемую зону, однако время анализа сервером самого изобра-

жения значительно уменьшится). А вот средняя интенсивность входного 

потока (λ) будет значительно ниже из-за сократившегося объёма гене-

рируемых данных для каждой из заявок. Поэтому произведение этих 

величин – среднее количество заявок (L) будет ниже. 
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Выводы. Стандартный общепринятый подход к построению сис-

тем видеонаблюдения с интеллектуальным распознаванием визуальной 

информации строится на централизации вычислительных мощностей. 

Такие системы часто страдают от высокой загруженности из-за боль-

шого количества входящей информации. Применение иерархического 

подхода позволяет генерировать поток информации только во время 

появления объекта в кадре, а также предварительно обрабатывать ин-

формацию (производится обнаружение ROI, обрезка изображения со-

гласно контуру объекта и программно установленным правилам), что 

значительно снижает вычислительную нагрузку на сервер. 

Подобный подход может быть применён не только в области ви-

деонаблюдения, но и в проектах, требующих либо обработку большого 

потока данных от видеокамер (системы стереоскопического зрения), 

либо в проектах, основанных на компьютерах малой вычислительной 

мощности (автоматизированные устройства для обработки графиче-

ской информации, получаемой от камер, – передвигающиеся роботы, 

автоматы обслуживания). 

Исследование выполнено при финансовой поддержке правитель-

ства Пермского края в рамках научного проекта № С26/174.6. 
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