
В Е С Т Н И К  П Н И П У  
2015  Электротехника, информационные технологии, системы управления  № 16 
 

 106

УДК 004.057.8.056.5 

А.С. Шабуров, А.А. Миронова  

Пермский национальный исследовательский политехнический университет, 
Пермь, Россия 

О ПОВЫШЕНИИ ЭФФЕКТИВНОСТИ ЗАЩИТЫ  

ПЕРСОНАЛЬНЫХ ДАННЫХ В ИНФОРМАЦИОННЫХ  

СИСТЕМАХ ОТКРЫТОГО ТИПА 
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ных в условиях открытости образовательного информационного пространства. Раскрыты особен-
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необходимостью доступа к информационным ресурсам и обеспечением их конфиденциальности и 
целостности. Проанализированы уязвимости процедур обработки информации и существующих 
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образовательной системы с глобальным информационным пространством. Сформулировано по-
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ON IMPROVING THE EFFICIENCY OF PII SECURITY  

IN INFORMATION SYSTEMS OPEN TYPE 

Analyzed the pressing problem of security of personal data in an open educational information 
space. The features of the information systems of open type. It formulated the basic contradiction be-
tween the need for access to information resources and ensuring their confidentiality and integrity. We 
analyzed the vulnerability of information and procedures for the processing of existing information secu-
rity systems. Disclosed is part of subsystems that provide information interaction in an educational insti-
tution. The model of interaction between the open education system with the global information space. 
Formulated the concept of the protection of personal data in information systems of the open type.  
It defines the tasks of constructing an optimal information security systems through a resolution of the 
basic contradiction between the requirements of the open information system and minimize the time 
access to information resources for authorized users. The possible directions for improvement of the 
system of information security: through the introduction of more modern means and methods of protec-
tion, the use of virtualization technology, the study of the process of information exchange and the 
search for optimal solutions to protect the domestic educational space. The main methods of increasing 
the effectiveness of information security in the information systems of open type. List the main types of 
criteria for assessing the effectiveness of information security. We propose the following criterion: data 
protection must meet the maximum number of requirements for data protection while providing mini-
mum time access to information resources. A mathematical model of choice of means of protection of 
information in information systems based on open-solving integer linear programming problem.  
The methods of solving this problem. 
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В настоящее время проблема обеспечения безопасности персо-
нальных данных (ПДн) приобрела значительную актуальность. Осо-
бенно это характерно для информационных систем персональных дан-
ных (ИС ПДн), предназначенных для обработки в условиях открытости 
информационных ресурсов. К данному классу систем относятся ИС 
ПДн образовательных учреждений, для которых характерно построе-
ние открытого образовательного пространства [1].  

Особенностями системы открытого типа являются широта взаи-
мосвязи с внешним миром, высокая степень интеграции на основе ин-
формационных технологий. В то же время подобные системы, ориен-
тированные на оказание образовательных услуг, сосредоточивают зна-
чительные объемы сведений конфиденциального характера. Это могут 
быть личные данные учащихся и работников, индивидуальные инно-
вационные решения в организации учебного процесса, результаты  
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научной деятельности, полученные на договорной основе, что предпо-
лагает ограничение на доступ к информации. 

Информационное взаимодействие открытых образовательных сис-
тем, как правило,  предполагает участие множества участников инфор-
мационного обмена – пользователей информационных ресурсов: уча-
щихся учебных заведений, преподавателей, специалистов администра-
тивно-управленческого аппарата, работодателей. Информационный  
обмен также включает участие специалистов государственных и част-
ных структур, родственников учащихся, иных заинтересованных лиц. 

Вместе с тем в последнее время существенно обострилась ситуа-
ция с пропагандой экстремистской деятельности. Практика показывает, 
что значительное проникновение в студенческую среду материалов экс-
тремистской направленности обусловлено открытостью информацион-
ной среды, развитием информационных технологий социального взаи-
модействия, доступностью ПДн учащихся для злоумышленников [2]. 

Таким образом, с одной стороны, открытость образовательной 
среды позволяет качественно повысить уровень взаимодействия участ-
ников образовательного процесса через интеграцию информационных 
систем. С другой стороны, возникает необходимость решения задач 
защиты информации, что в условиях открытости образовательного 
пространства зачастую носит нетривиальный характер.   

Основными задачами в области обеспечения безопасности обра-
зовательного пространства могут являться [3]: 

1. Разработка и внедрение нормативно-правовых, научно-
методических и организационных основ деятельности системы образо-
вания по формированию безопасного образовательного пространства. 

2. Наращивание опыта межведомственного, комплексного и мно-
гоуровневого подходов к формированию безопасного образовательно-
го пространства. 

3. Совершенствование профессиональной компетентности и ме-
ханизмов аттестации работников образования в области формирования 
безопасного образовательного пространства. 

4. Совершенствование механизмов аттестации образовательного 
учреждения по созданию медико-социальных условий, обеспечиваю-
щих безопасность и сохранение здоровья участников образовательного 
процесса. 
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5. Разработка критериев эффективности деятельности образова-
тельного учреждения по формированию безопасного образовательного 
пространства. 

Повсеместное внедрение информационных технологий в откры-
том образовательном пространстве предполагает активную информа-
ционную поддержку всех процессов, происходящих в образовательном 
учреждении. Использование системного подхода предполагает внедре-
ние нескольких традиционных подсистем, обеспечивающих информа-
ционное взаимодействие (рисунок): 

− подсистему образовательных услуг; 
− административную подсистему;  
− сетевую подсистему; 
− подсистему удаленного доступа; 
− подсистему обеспечения доступа к глобальным информацион-

ным ресурсам. 

 

Рис. Взаимодействие открытой образовательной системы  
с глобальным информационным пространством 

Для обеспечения стабильного функционирования подобной 
структуры система защиты информации должна быть интегрирована 
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безопасности, определенных политикой конкретной образовательной 

Информационно-образовательные ресурсы открытой системы  

Подсистема СЗИ 

 Подсистема  

образовательных 

услуг 

 

Сетевая 

подсистема 

Администра-

тивная подсис-

тема  

Подсистема СЗИ 

 Подсистема  

удаленного 

доступа 

Подсистема  

обеспечения 

доступа 

 

ИС ПДн 

Глобальные информационно-образовательные ресурсы 



А.С. Шабуров, А.А. Миронова 
 

 110

среды. При этом ПДн являются неотъемлемой частью процесса ин-
формационного обмена. 

Решения в области информационной безопасности традиционно 
предполагают управление выбранными способами и средствами защиты 
информации путем обеспечения ее конфиденциальности, целостности  
и доступности. Защита информации должна работать как инструмент 
достижения вышеназванных критериев для того, чтобы избежать или 
снизить соответствующие риски злоумышленного нанесения ущерба 
электронному контенту образовательной среды или ее пользователю, 
обеспечивая необходимый уровень доступности информации [4]. 

Взаимосвязь государственных и частных сетей и совместное ис-
пользование информационных ресурсов увеличивают трудность дос-
тижения поставленных целей защиты и управления доступом. Переход 
на технологию распределенной обработки данных также ослабляет ре-
зультативность централизованного, специализированного управления, 
снижает эффективность использования традиционных методов  
и средств защиты информации, в частности ПДн. 

Как правило, реализуемый комплекс мероприятий по обеспече-
нию безопасности ПДн при их обработке в ИС ПДн включает в себя 
перечень определенных требований по обработке и защите информа-
ции, регламентирует порядок допуска лиц к процедурам обработки 
данных и утверждается внутренним локальным актом образовательно-
го учреждения [5]. 

В то же время несовершенство процедур обработки информации 
и существующие уязвимости системы защиты приводят к утечкам ин-
формации, размещению ПДн в открытых источниках. Это, в свою оче-
редь, снижает эффективность, реализуемых на практике требований, 
может создавать потенциальную опасность для участников информа-
ционного обмена, что требует поиска новых решений по повышению 
эффективности защитных мероприятий. 

Под эффективностью защиты ПДн в информационных системах 
открытого типа понимается ее качественное состояние, обеспечиваю-
щее необходимую степень открытости образовательного информаци-
онного пространства, с учетом выполнения требований по защите ин-
формации для участников информационного обмена.  

Построение оптимальной системы защиты информации (СЗИ) 
предполагает разрешение основного противоречия между требованием 
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открытости информационной системы и минимизации времени досту-
па к информационным ресурсам для санкционированных пользовате-
лей. При этом предполагается выполнение требований по защите ин-
формации и ограничению доступа в ИС ПДн для злоумышленника  
и блокированию каналов утечки информации [6]. 

Повышение эффективности предпринимаемых мер может осуще-
ствляться на основе совершенствования технологий обработки инфор-
мации и внедрения более современных средств и способов защиты  
с использованием технологий виртуализации [7], исследования про-
цесса информационного обмена и поиска оптимальных решений по 
защите внутреннего образовательного пространства [8].  

Задачу повышения эффективности СЗИ ИС ПДн можно предста-
вить как задачу выбора необходимого состава средств защиты инфор-
мации, которые позволяют получить наиболее рациональную структу-
ру и в ее рамках сформировать оптимальный состав средств, обеспечи-
вающих перекрытие всех выявленных угроз безопасности, требуемый 
уровень защищенности ПДн.  

Во многих случаях качественных оценок оказывается недоста-
точно, кроме того, количественные методы более точны. Однако для 
«измерения» эффективности необходимо иметь обоснованный крите-
рий (показатель оценки эффективности системы). На практике встре-
чаются следующие типы критериев [9]: 

− критерии типа «эффект – затраты», позволяющие оценивать 
достижение целей функционирования СЗИ при заданных затратах (так 
называемая экономическая эффективность); 

− критерии, позволяющие оценить качество СЗИ по определен-
ным показателям и исключить те варианты, которые не удовлетворяют 
заданным ограничениям. При этом используются методы многокрите-
риальной оптимизации, восстановления функций и функционалов, ме-
тоды дискретного программирования; 

− искусственно сконструированные критерии, позволяющие 
оценивать интегральный эффект (например, «линейная свертка» част-
ных показателей, методы теории нечетких множеств). 

Следует учитывать, что СЗИ в целом является сложным объек-
том, выполняющим множество функций. Для каждого структурного 
элемента СЗИ и выполняемой функции возможно применение различ-
ных программных и технических средств как представленных на  
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рынке, так и перспективных. Следовательно, в конкретном случае 
можно построить множество вариантов СЗИ, отличающихся структу-
рой, составом, технико-экономическими показателями (быстродейст-
вие, надежность, стоимость и т.д.). Поскольку подобные показатели 
нередко бывают взаимно противоречивы, то выбор конкретного ком-
плекса средств защиты информации приводит к необходимости решать 
оптимизационную задачу, требующую наличия показателей эффектив-
ности ЗИ и соответствующих критериев построения защиты. 

Применительно к рассматриваемой задаче выбора средств защи-
ты информации ИС ПДн будем использовать следующий критерий: 
средства защиты информации должны удовлетворять максимальному 
количеству требований по защите информации и при этом обеспечи-
вать минимальное время доступа к информационным ресурсам. 

Пусть исходная i-я система при заданной вероятности защиты 
Рзащ(0) и  времени доступа Т(0) может быть спроектирована в различ-

ных вариантах: ,,,,, 321 jiiii … с применением различных средств за-

щиты информации. При этом защищенность информации оценивается 
по приращению вероятности ее защиты ∆pi и по приращению времени 
доступа к ресурсам ∆ti из-за необходимости преодоления рубежей 
безопасности. Параметром системы также может быть ее стоимостная 
характеристика Сi.  

Рассмотрим систему защиты информации, характеризующуюся 
рядом параметров: 

.,1),,,( mictpfF iiii =∆∆∆=                              (1) 

В общем случае алгоритм функционирования системы задан, при 
котором алгоритм доступа представляет собой q этапов, на каждом из 
которых может быть применена некоторая совокупность средств 

qkNnk ,1, =∈  из множества допустимых. Если оптимизация прово-

дится по одному или двум критериям, то остальные рассматриваются 
как ограничения. 

Пусть часть критериев СЗИ ri ,1=  улучшается, а остальная часть  

i = 1,r m+  ухудшается в случае применения одного из средств защиты. 

Обозначим: αkj – относительное изменение i-го параметра  

mri ,1+=  на k-м этапе в случае применения j-го средства защиты;  
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Skij – эффективность применения j-го средства на k-м этапе по i-му кри-

терию ri ,1= ; bi – требуемое значение i-го критерия.  

В случае многокритериальной оптимизации, применение которой 
имеет смысл тогда, когда ухудшение по одному из параметров приво-
дит к улучшению по другим параметрам, имеет смысл задача целочис-
ленного программирования с несколькими целевыми функциями: 
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В результате решения подобной задачи должен быть определен оп-
тимальный выбор структуры СЗИ, т.е. набор способов защиты ПДн, об-
ращающий в экстремум целевые функции, при выполнении ограничений. 

Таким образом, получим задачу целочисленного линейного про-
граммирования, для решения которой может быть использован ряд ме-
тодов [10]: 

− методы отсечения, базирующиеся на использовании процедуры 
линейного программирования для последовательности задач, в которую 
по мере решения вводятся особые дополнительные ограничения; 

− комбинаторные методы, в которых вместо процедуры линей-
ного программирования используют сокращение поиска возможных 
решений с помощью анализа исходного множества решений; 

− приближенные методы, применяющиеся для задач большой 
размерности, решение которых в значительной степени может быть 
затруднено дефицитом временных и технических ресурсов; 
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− человеко-машинные методы, требующие значительных вы-
числений. 

Таким образом, совершенствование образовательной среды и ее 
интеграция в глобальное информационное пространство приводят  
к повышению открытости информационных образовательных систем, 
что, в свою очередь, обусловливает появление уязвимостей ИС ПДн. 
Повышение эффективности защиты конфиденциальной информации  
в информационных системах открытого типа предполагает постоянное 
совершенствование предпринимаемых мер по обеспечению информа-
ционной безопасности на основе внедрения современных технологий 
защиты, а также поиска оптимальных решений для совершенствования 
системы защиты информации.  
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