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К ВОПРОСУ О ТЕРМИНЕ «SCADA-СИСТЕМА» 

Рассмотрена проблема существенной неоднозначности

термина «SCADA-система». Предложен подход к решению этой
проблемы на основе использования двух отдельных терминов, на-
пример, «SCADA-пакет» и «система с архитектурой SCADA».  

Термин «SCADA-система» известен достаточно широко, но  
с его применением связана проблема, вызванная его существенной

неоднозначностью. Рассмотрим подробнее эту проблему. 
Аббревиатуру SCADA (Supervisory Control And Data Acquisition) 

можно перевести как «диспетчерское управление и сбор данных».  
И здесь мы обращаемся к проблематике архитектур систем автомати-
зации и управления. Если говорить кратко, то концепция SCADA пред-
полагает наличие некоторого главного узла MTU (Master Terminal Unit) 
и множества подконтрольных удаленных узлов RTU (Remote Terminal 
Unit), которые все вместе объединяются с помощью коммуникацион-
ной системы CS (Communication System) в одну систему автоматизации

[1–8]. При этом MTU характеризуется наличием развитых средств че-
ловеко-машинного интерфейса HMI (Human Machine Interface), обычно
реализованного с помощью вычислительной техники и соответствую-
щих средств взаимодействия с человеком, а также выполняет еще це-
лый ряд специфических функций. В качестве RTU могут выступать как
универсальные вычислительные устройства, например, программируе-
мые логические контроллеры, так и специальные устройства связи  
с объектом, которые могут быть конструктивно и функционально объ-
единены с датчиками и исполнительными устройствами. 

Отдельная тема – это программное обеспечение (ПО) тех сис-
тем автоматизации, которые проектируются по принципам SCADA. 
Так, существует достаточно много специализированных средств

реализации ПО в рамках концепции SCADA. В качестве примеров
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можно отметить: TRACE MODE, InTouch, iFIX, CitectSCADA, Ad-
vantech Studio и др. 

Подобные программные средства часто называют «SCADA-сис-
темами». Однако этот термин обладает неоднозначностью, так как его
можно интерпретировать не только как «программную систему для

архитектуры SCADA», но и как «систему автоматизации, реализован-
ную согласно архитектуре SCADA». 

Действительно, употребление во втором смысле очень часто

встречается в англоязычной литературе, см. например [1–3]. Также  
и в русскоязычной литературе встречается аналогичное понимание

данного термина, например, в работах [7–9]. 
В целом можно сказать, что сложилась следующая ситуация.  

В русском языке термином «SCADA-система» чаще называют именно
программный продукт, используемый для реализации ПО систем ав-
томатизации и управления. В английском же языке подобные про-
граммные продукты обычно именуются как «SCADA software» 
(SCADA ПО), «automation software» (ПО для автоматизации), 
«SCADA suite» (SCADA-набор), «SCADA package» (SCADA-пакет)  
и т.д. Такое различие достаточно заметно, например, при просмотре
русскоязычных и англоязычных официальных сайтов производителей

подобных программных продуктов. 
При этом в англоязычных научных статьях (см. например, [4–6]) 

термин «SCADA system» обычно используется применительно к архи-
тектуре системы автоматизации. Например, в недавней работе [5] на
первом рисунке изображена обобщенная топология SCADA-системы,  
и далее описываются компоненты SCADA-системы, под которыми по-
нимаются: датчики и исполнительные устройства; RTU; MTU. 

В работах на русском языке встречаются различные употребле-
ния термина «SCADA-система», и в целом интересно посмотреть, как
проявляется существенная неоднозначность данного термина. 

Во многих источниках (см. например [10, 11]) термин
«SCADA-система» используется только применительно к соответ-
ствующим программным продуктам. 

В работе [12] уже в заголовке дано указание на рассмотрение
SCADA-системы как программного инструмента. 

В работе [13] в основном используются термины «система
SCADA» и «система типа SCADA», но именно для указания на архи-
тектурные особенности системы, а не на программный продукт. 
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В работах [7–9] под SCADA-системами понимается определен-
ный класс систем автоматизации и управления, обладающий соответ-
ствующими архитектурными особенностями. И это достаточно хоро-
шо соотносится с англоязычной литературой [1–6]. При этом в статье
[7] используется отдельный термин «программные продукты класса

SCADA/HMI». В статье [9] под SCADA-системой понимается ком-
плекс аппаратного и программного обеспечения для реализации нуж-
ных функций применительно к контролируемой энергосистеме.  
В работе [8] есть отдельный раздел с названием «SCADA-системы», 
где излагается «архитектурное» понимание этого термина. 

Здесь приводится малое число примеров, так как основная цель – 
это не анализ особенностей применения данного термина в большом

массиве статей, книг, интернет-ресурсов и т.д., а целью является лишь

указание на проблему различных толкований одного и того же термина. 
Конечно, при понимании двойственной природы термина

«SCADA-система» обычно не составляет труда разобраться, в каком
смысле употребляется этот термин в том или ином контексте. Однако, 
для человека, который не очень хорошо знаком с данной тематикой, 
подобная ситуация может вызывать вопросы.  

Поэтому предлагается следующий подход: вместо термина

«SCADA-система» использовать отдельный термин для программных
продуктов и отдельный термин для описания архитектурных особен-
ностей системы. 

Можно порекомендовать для обозначения программных про-
дуктов использовать термин «SCADA-пакет». Тем более, что этот

термин довольно часто используется как в русскоязычных текстах

(см. например [14]), так и в англоязычных (см. например [2], где при-
меняется термин «SCADA package»). 

В свою очередь, для указания на архитектурные особенности
системы автоматизации можно посоветовать пользоваться, например, 
термином «система с архитектурой SCADA», а в каких-то случаях, 
просто «архитектура SCADA». 

Именно этот подход представляется более разумным, так как он
позволяет четко разграничить понятия и использовать отдельные тер-
мины без риска неправильной трактовки. При этом, конечно, жела-
тельно объяснять термин «SCADA-системы» и его существенную не-
однозначность. Поскольку этот термин используется повсеместно  
и широко, то читатель должен понимать особенности его использова-
ния в зависимости от контекста. 
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Еще одним преимуществом предложенного подхода является

уменьшение рисков неверного перевода с английского на русский  
(и обратно). Например, при прочтении названия книги [3] человек, 
привыкший использовать термин «SCADA-система» в смысле про-
граммного продукта, может ошибочно подумать, что эта книга  
посвящена информационной безопасности именно программных про-
дуктов. Вероятность подобной ошибки будет гораздо меньше у чело-
века, который оперирует терминами «SCADA-пакет» и «система с ар-
хитектурой SCADA», и тем более, если он еще знает про неоднознач-
ность термина «SCADA-система». 

Также применение данного подхода позволяет давать более

четкие наименования. Например, в работе [15] используется словосо-
четание «гибридный SCADA-пакет», и сразу становится понятно, что
речь идет о программном пакете, обладающем каким-то гибридными
свойствами. Но если бы использовалось словосочетание «гибридная
SCADA-система», то это порождало бы неоднозначность. Например, 
мог бы возникать вопрос: здесь подразумевается гибридный про-
граммный пакет или система автоматизации с какой-то гибридной ар-
хитектурой? 

Таким образом, в качестве итога можно сформулировать следую-
щую рекомендацию. Вместо неоднозначного термина «SCADA-система» 
лучше использовать либо «SCADA-пакет» (в случае указания на про-
граммный продукт), либо «система с архитектурой SCADA» (в случае
указания на систему автоматизации, а также на особенности построения
ее программно-аппаратного комплекса). 
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