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 ������� ���������
  


 ����'
 ��
�(	�4 
����

������	��� ,��*��� �����!�	�� ������������ ��	�����-

�� � ,���	� SCADA TRACE MODE ���	��
 �,�������) ���!��-

�����&���	��'���� �	��&��, ��&�����-+�� ,��*��� ,�&��	����

� ,�&��� !���#��� ����
. �
&����
 ������
� 2	�,
 � ,���*�-

,
 �����!�	�� ������������ ��	�������. 

& ����	
.�� ��� 
 ������ �����
	��� ����� ���������
 ���
�-

�� 	� �������� ��� ��	��������	� �	��	�	���, ��� � �����������! ��-

���	� ��
	�� � ������� � 	
4���� �. & ��
�� � ������� ����	�

������ �	�������	 ��� �����
 ��!�	�	��� SCADA (Supervisory 

Control And Data Acquisition – �����������	� ���������� � �
	� ���-

��!) ���������� ���
�-��
 �� �	���	 �����
 ��!�	�	������	�	 ��	-

�����, �	 � ������ ��
	�� � ���	� ���	���! ����� �!, ����� ��

����� 
����	�	 ����
��
 ������� � ����	�� � (�����	��	� ����� 	�

� ��������! � ��������! �������
!. '��� �� ��	�	
	� �������


�����! �����	� � �������	� 
��
���
 ��������� � ���
��- ��������

����������! �	 �����	�, ���
�	-������	���������! �����	�, ��-

���������! ��  	�����	����� �������! ��	 �������! 	
4���	�  

� � �����- 	
����	���, � �	�	�	� ��	��!	��� ����
��� �������. 

>��� ��
	�� – �����
	��� ���������	�	 ���������� ����� �

���������
 ��
	���	��� �����	 � ��� ������ ���������	�	 ��-

���� SCADA TRACE MODE. 

/�����, �	�	��� ��	
!	�� 	 ������: 

− ������ (������ �������	�	 ��
	���	��	�	 ������, ��	 ��!-

�	�	������	� � ������	�����	� �!� �; 

− ���� 	������ �������	� �	���	���
  �� 	�!� ; 
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− 	���������� �	����	�������	��� �����
	��� ���������	�	

(�����; 

− �	������ ���������	�	 (����� ����� � ���������
. 

$�
 ��	������
 �����������! ���
��� �	 �������� � �	 �����-


	��� ����� ���������
 � ������! SCADA �� �������  ���	��	���-

�	���! ������� ���	 �������� ��� ��	�	 �	�����������	�	 ��!����-

��	�	 ������������ 
�� �����
	��� (������ ��������� ��
	���	����

�����, � 	��	�� �	�	�	�	 ����� ��!�	�	�������� ��	���� �	��	�	���

� �	����  ���� �� ����-�	��	-
� ���	 ��	���	�����. & ��������

�	�����
-.�! ��������	�  	���� ��!�	�	������	�	 ��	�����  ���	-

�	��	�	��� ���	����-��
: 
������ �	�	��	�	 �	�	���, 
������ ����-

�	�	 �	�	���, 
������ ������ �����, ������ ���	���� 
.��, �	�	�-

��������� 
������, � �	�	��� �	�����
  ���� �� ���	��	�	 
.��� [1]. 

+�!�	�	�������
 �!� � (������ �������	� ��
	���	��	� �����	���

�	������ �� ���. 1. 

"�#� ���� !��� �������

$������ � ������ �� ����$������ ��
������ �� ����

$������ ��%��� �����

��%��� ��#�
��� &'��

���. 1. +�!�	�	�������
 �!� � ��
	���	��	� �����	���

,� 	��	�� ��!�	�	������	� �!� � ��
	���	��	� �����	��� ���-

��
	���� ������	������
 �!� � ���	 ������	����	� ����� � �����-

����
 (������ �������	� �����	��	� (���. 2).  

,� ������	�����	� �!� � ������� �����-.�� 	
	�������
: 71 – 


������ �	�	��	�	 �	�	���; 72 – 
������ ������ �����; 73 – ���	����


.��; 74 – 
������ �����	�	 �	�	���; 75 – �	�	���������� 
������; 

,1÷,4 – ���	� � (�����	��������� ; &1÷&3, &5, &6, &8÷&10 – �������

��������-.��; &4, &7 – ����� ���	���, �1÷�14 – �����
�	�� �� 
���

 ���	�	���	�����; $/1 – �	���	�. 
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���. 2. ������	������
 �!� � ��
	���	��	� �����	���

>��������	� �����- �-
	�	 ���������� ����� � ���������


��!�	�	������� ��	����	 
��
-��
  �� 	�!� �. ��� 	�!� � – 

(�	 ���	���
 ���	� ���	���
  	���� ��	���	�������	�	 ��	�����

��� ����� �, ���	������
 ��� �	 ����� �� �	�	�, ��	
����-.�!

(�� ���� ����� � (��� ��	����) � �! ���� �� � ��
�
 �. 

��� 	�!� � �����������-��
 ��
 ���	�����
 �����-.�!

�������: 

− ����
��	 	�	
������ ������	�����	-��!�������- �!� �

������
� 	�	 	
4���� � ���	� ���- 	 ��	 �	��	
��� � 	
4� �, ��	
-

!	�� 	 ��
 ���	�����
 	�����	�	 �	��	�����! �� ���	 �������;  

− 	�	
������ ��
�� � !������� ���� 	�������
 ������
� 	�	

	
4���� � ����� � 	
4���� � � ������� ����	�;  

− ����������	���� 	
	 ���! ��.��������! ��������
! � ��
	-

�� 	
4����;  

− 	
���������� 
����	� ��
������ �	� 	��	��� �	���������

� ���������� ���������	���. 

& 	��	�� �	���	���
  �� 	�!� ����� �
� �������	�, ����
	-

�����! � ��	����� �������� �! ��� �����
: ������� ���	����	���, 



127

	
	
.���
 � ����������, ������� � (�� ���� �	���	�
 � �������-

��
, ���	�	 �	���, ��	�����������	�	 �		�������
 (�� ���	� �	�-

��	�
 � ���������
. 

�����
	���  �� 	�!� � 
��� ��	���	���� � �����-.�� �	-

����	�������	��� [2]: 

1) �	� ��	����� ���������	�	 ��	
������
 ��!�	�	������	�	

��	�����. % ���������	 � ��	
������- 	��	�
��
 �	�, ���	�	���, 

 �� 	�!� � ��!��	����� � �.�. $�
 ��	 �	�����
 �	��	����� �
 �	
-

������� � �������� � ���	����
 TRACE MODE � ��
	�	 (�� ��-

�	�, �	�����
� �! � 
�
��	���� � ���� � �����	 ; 

2) �	� ��	����� ���� ������! 	
4���	� ��
	���	 (�����. %��

������	, ���� ������� 	
4���� �	���-��
 ��� �	 	.� ����������-

�	����	�	 ���������	�	 ������	�� ������ TRACE MODE ��� �� 	��	-

�� ��
	�� 
�
��	�����! (�� ���	� � �	�����-.� �����	���� ��-

�� ���	�. ��� ���� ���� ������� 	
4���� �� ���������	 (�����

�	  ���� �! ����	�	����
 � ��������� ��!�	�	������	�	 ��	�����.  

���. 3. ����������� ��������� ����� � ���������
 ��
	���	��� �����	 
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& ���� ������� 	 ��	���� ���� ������ � (�� ���� � 
��
-

-��
: �����	��� �	�
, 	�	
����-.�� � ������	 ��� ��� �� ������

���� ���	� ��!�	�	������	�	 ��	����� (��	����, ���!	�, �	�������-

��
 � �.�.), ��� ���
 �������
 ����	��� �	 ���
	��	�	�� , ��� ���


��	��
 ����	��� � � �	��
! � ��	��� ���	�� ����������! (����	�

���������
 ���	�	 � ������� �. ��� �����
	��� ��� ���� ���	����-

� ����	����� ����.�� �	 ���
	��	�	�� ����	��� � ����	���, 	�	-


����-.�� ��	���� � < �	���, ��� (�	 �	��	����� �
 ��	����	 

(�� ���	� �� ��
�� ��	� ��� ��� � ������ 	��� 	� ����
����	� � (��-

 ���� ���� ���	� [3]. 

$�
 ���������
 ���� � ���	��������� �  �!���� � �, ���

��������-.�� ������ � ���	�, �����
	���� 	��������, ������� ��

�	 ���
	����- 	�����	�� ����������� (�����. ,� (�����! ��� �.�-

�� 	��	���� ������� ���������
 � 	�	
������
, ��	
!	�� �� ��


�����! ��!�	�	�������! (�� ���	� (����.�� �	��	
���, ���	 �����-

��	�/����	� ����������, ��������
 	��
	�). 

�����
	������ ����������� (���� �������� �� ���. 3. 

+��� 	
���	 , �	���� ����������� ��������� ����� � �����-

����
 ��
	���	��� �����	 , ���-��-.�� ��� 	��	���� (�� ����

���������
 � ������������ ��!�	�	�������! ��	����	�: ��������-

���� ���	� ��!�	�	������	�	 ��	�����, ����������� (�� ����

���������
, ��� ���- ��	������
 ��	����� � ����
��� � ������� 

���� ���� ��!�	�	������	�	 ��	�����, ������ ������	�	 ��� ���. 
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