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СОВЕРШЕНСТВОВАНИЕ ИНФОРМАЦИОННЫХ ТЕХНОЛОГИЙ 

УПРАВЛЕНИЯ В УСЛОВИЯХ МАКРОЭКОНОМИЧЕСКОЙ  

НЕСТАБИЛЬНОСТИ 

Главной целью данного исследования является анализ и оценка современных информаци-
онных технологий с точки зрения усиливающейся макроэкономической нестабильности, неопреде-
ленности и рисков. На фоне обобщения разных подходов к изучению информационных технологий 
управления раскрываются особенности их применения в аграрном секторе экономики. Приведены 
различные трактовки вероятностного характера эффективности применения таких технологий 
в предупреждении и преодолении рисков внешней и внутренней среды предприятий АПК. В каче-
стве отдельной группы выделены модернизационные риски, связанные с необходимостью ренова-
ции основных фондов предприятий АПК. Выявлены особенности текущего этапа развития инфор-
мационных технологий управления, связанные с конвергенцией инфо-, нано-, био-, когнотехноло-
гий и формированием симплекса НБИК-технологий. Конкретизировано функциональное 
распределение информационных технологий управления. Уточнены достоинства и недостатки 
централизованной и децентрализованной системы управления рисками с учетом тенденции к их 
универсализации и решения вопросов перестройки организации работы самих предприятий. 

Предложен авторский системный теоретико-методологический подход, который позволит 
сформировать комплексную и синергетическую методику оценки рисков и гибко адаптировать ее 
под деятельность конкретных предприятий. 

Ключевые слова: информационные технологии, макроэкономическая нестабильность, не-
определенность, риски, управление. 

 
Современная оценка состояния и перспектив развития информационных 

технологий управления представляет собой важную научную проблему. Цен-
ность информационной технологии управления состоит в удовлетворении ин-
формационных потребностей субъектов хозяйственной деятельности. С этой 
целью многие предприятия создают специализированные информационные 
системы управления (ИСУ). Поставляемая ими информация содержит сведе-
ния о разных аспектах деятельности предприятия в разные периоды времени 
и имеет вид регулярных или специальных управленческих отчетов. Вместе 
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с тем в настоящее время, характеризующееся растущей макроэкономической 
нестабильностью и высокими рисками, требуется дальнейшее развитие и со-
вершенствование ИСУ. Особенно это касается предприятий АПК, решающих 
проблему продовольственной безопасности страны. 

Уже около полувека прошло с момента появления так называемых «экс-
пертных систем управления» информацией, знаниями и различными техноло-
гическими процессами (DENDAL, Myсin, PROSPECTOL). За это время появи-
лись десятки новых «экспертных систем» управления информацией, ее накоп-
ления, оцифровки, использования: СIRUS, MEDIATOR, CHEF, PERSUADER, 
СASEY, JULIA и др. Но все они оказываются малоэффективными. «Эксперты» 
все чаще принимают управленческие решения не на основе рекомендаций та-
ких систем, а интуитивно [1, с. 14]. 

Современный рынок информационных технологий требует от предпри-
ятий особого внимания к их качеству и возможностям эффективного исполь-
зования. Тем более, что аграрное производство как объект управления имеет 
специфические особенности: 

• наличие многоукладной экономики и существенные различия между ук-
ладами; 

• распад существовавших ранее производственно-хозяйственных и фи-
нансово-экономических связей между организациями и необходимость фор-
мирования их на принципиально иной рыночной основе; 

• изменение системы управления в организациях и недостаточный уро-
вень компетентности новых собственников в вопросах управления; 

• слабое использование требований рациональной организации производ-
ства, планирования, стимулирования, недостаточный учет и контроль; 

• ослабление регулирующего воздействия государства на процессы агро-
промышленного производства; 

• жесткая зависимость сельскохозяйственного производства от естествен-
но-исторических (прежде всего, природно-климатических) условий; 

• обострение проблем продовольственной и экологической безопасности 
страны в условиях современного кризиса; 

• усиление потребности в восстановлении управляемости агропромыш-
ленным комплексом по «вертикали» и «горизонтали» со стороны государст-
венных органов; 

• растущая потребность в формировании прогрессивных структур управ-
ления, совершенствования рычагов и стимулов государственного регулирова-
ния развития и формирования рациональной системы отношений между субъ-
ектами собственности и хозяйствования; 

• неэффективность распределения доходов (в первую очередь природной, 
земельной ренты) в сфере аграрной экономики; 

• процессы концентрации капиталов и собственности, происходящие без 
целевого стратегического регулирования со стороны государства и общества. 
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Эти особенности оказывают значительное влияние на организацию 
управления предприятиями в целом, а на информационные системы управле-
ния ими в частности. 

В этой связи особую роль играет информационный реинжиниринг как дея-
тельность предприятия по модернизации ранее использовавшихся технологиче-
ских решений на тех или иных объектах или направлениях работы. Такой реин-
жиниринг является важным условием модернизации всей российской экономи-
ки в условиях растущей нестабильности, неопределенности и рисков. О том, что 
«эпоха беспорядка» уже началась в августе 2020 г. официально заявили экспер-
ты «Deutche Bank». Изменение характера времени предполагает и поиск новых 
ИСУ, совершенствование прежних технологий и реорганизацию многих видов 
деятельности предприятий. Так, Б. Гейтс давно ставит вопрос о передаче про-
цессов поточного тиражирования продукции внешним агентам. «Может встать 
вопрос, а зачем было вообще связываться с тиражированием? – пишет он. – 
Раньше, не имея электронных процессов, мы просто были лишены выбора. Се-
годня же информационный инструментарий достиг того уровня совершенства, 
что вполне можно передать тиражирование на внешний подряд» [2, с. 309]. По 
сути, речь идет о новых технологиях (аутсорсинг, краутсорсинг и др.) 

Для предприятий АПК это обстоятельство тем более важно, что рынок 
инновационных продуктов, используемых и создаваемых, в том числе и на 
предприятиях, переживает настоящий бум. Появляются и новые направления 
технологической модернизации: биолептика, биомиметика, молекулярная на-
номедицина, протеомика и т.д. В этих условиях предприятия должны обеспе-
чить социальную безопасность потребителей своей продукции, а их социаль-
ная ответственность за вводимые новации должна быть существенно повыше-
на. Это, в свою очередь, накладывает новые требования к системе 
использования информационных технологий на предприятиях АПК. 

В целом деятельность предприятий по модернизации ИСУ определяется 
«Стратегией развития информационного общества в Российской Федерации на 
2017–2030 гг.» и «Национальной технологической инициативой» (НТИ) – дол-
госрочной программой по созданию условий для обеспечения передовых по-
зиций российских компаний на новых высокотехнологичных рынках, которые 
в перспективе будут определять структуру мировой экономики (2016). 

Особенностью современного этапа развития и использования информа-
ционных технологий, обусловленной переходом к новому технологическому 
укладу, является конвергенция таких технологий и нано-, био-, конготехноло-
гий и формирование симплекса НБИК-технологий. 

Если представить себе предприятие как комплекс ИСУ, то можно исполь-
зовать функциональный подход [3–6]. Весь комплекс информационных техно-
логий, используемых предприятием, представлен в табл. 1. 
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Таблица 1 

Функциональное распределение ИСУ предприятия 

№  
п/п 

Функции 
управления

Информационные системы предприятия 

1 Планирова-
ние 

AIS (Информационная система бухгалтерского учета). 
APS (Расширенное планирование и диспетчеризация). 
CPM (Управление эффективностью бизнес-процессов). 
ERP-1 (Планирование ресурсов предприятия). 
ERP-2 (Оптимизация управления ресурсами предприятия и внеш-
ними связями). 
MRP-1 (Планирование потребностей в материальных ресурсах). 
MRP-2 (Планирование потребностей в материальных ресурсах) 

2 Организа-
ция 

APS (Расширенное планирование и диспетчеризация). 
ERP-2 (Оптимизация управления ресурсами предприятия и внеш-
ними связями) 

3 Мотивация ERP-2 (Оптимизация управления ресурсами предприятия и внеш-
ними связями). 
CPM (Управление эффективностью бизнес-процессов) 

4 Контроль AIS (Информационная система бухгалтерского учета). 
CPM (Управление эффективностью бизнес-процессов). 
DSS (Система обеспечения принятия решений). 
EPR-1 (Планирование ресурсов предприятия). 
MES (Система управления производством). 
MRP-1 (Планирование потребностей в материальных ресурсах) 

 
Ключевое направление в использовании IT-технологий состоит в модели-

ровании бизнес-процессов. Это особенно важно для предприятий, деятель-
ность которых характеризуется рядом особенностей. 

При моделировании бизнес-процессов используются разные информаци-
онные технологии. Наиболее распространенными являются DFD и IDEF [7, 8]. 

Как ясно из приведенных данных, на предприятиях практически отсутст-
вует такой важный элемент ИСУ, как информационная система управления 
(предупреждения) рисками. В лучшем случае возникновение рисков объясня-
ется состоянием внешней среды предприятия. 

Тем самым, до сих пор из поля научного анализа выпадает роль внутрен-
ней среды предприятия в формировании экономической неопределенности 
и соответственно разного рода рисков. 

Кроме того, сведение неопределенности к мере или степени информиро-
ванности оказывается спекулятивной в контексте существующей теории не-
четких множеств. Согласно ей, определения различных количественных пара-
метров носят приблизительный и относительный характер. Данные параметры 
и характеризуют отдельные цели и действия, но не отражают целостную си-
туацию, в которой оказывается та или иная система, поскольку разные фазы ее 
жизненного цикла могут характеризоваться разным алгоритмом (динамикой), 
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разными (порой даже противоположными) целями и задачами и способами их 
решения. 

Поэтому характеристика неопределенности как недостаточной меры зна-
ний об условиях деятельности, низкой степени их предсказуемости и предвиде-
ния мало что дает практического для преодоления самой неопределенности 
(формирования ситуации определенности). При этом недостаточность сведений 
далеко не всегда оказывается единственной причиной рисков. Особое значение 
здесь имеет вероятность наступления ситуации риска, которая может оказаться 
и не связанной с информированностью. Субъект хозяйственной деятельности 
может быть хорошо информирован, но при этом оказаться не в состоянии при-
нять необходимые меры по предотвращению или снижению риска. И, наоборот, 
субъект может не иметь достаточной информации, но в ситуации рисков, кото-
рые не поддаются математическому просчету, моделированию предвидению, 
это обстоятельство никак не скажется на его деятельности. 

Исследуя вероятность, американский экономист Ф. Найт (1885–1972) рас-
сматривал суть вероятности как проявление множественности возможных ва-
риантов развития ситуации. Он, в частности, предложил выделять три ее типа. 
К первому типу вероятности он относил априорную вероятность. Ко второму 
типу – статистическую (просчитываемую математическими методами). 
И к третьему типу – «оценочную» (оцениваемую субъективно) [9]. 

В свою очередь российский экономист Е.Е. Слуцкий (1880–1948) рас-
сматривал вероятность как возможность нарушения устойчивости системы. Он 
связывал такую возможность с «эффектом замещения», суть которого состояла 
в компенсации конкретных ресурсов, обеспечивающих равновесие [10]. Такой 
подход был вполне оправданным, поскольку для детализации рисков, с кото-
рыми сталкиваются предприятия, необходимо было проектирование конкрет-
ных его функциональных систем с использованием технологии функциональ-
ного моделирования. На современном этапе такая технология функционально-
го моделирования уже вполне сложилась (SADT – технология структурного 
анализа и проектирования) и представляет собой объектно-ориентированное 
графическое моделирование в виде иерархической многоуровневой модульной 
системы с использованием декомпозиции сверху – вниз [11]. Использование 
функционального моделирования в исследовании рисков наиболее перспек-
тивно для описания процессного подхода, а следовательно, и процесса управ-
ления рисками. 

Современная система рисковой устойчивости предприятия должна вклю-
чать в себя одновременно несколько блоков: экономический, организацион-
ный, теоретико-методологический, инновационно-образовательный и техноло-
гический. А это в свою очередь требует синергетического подхода. 

Важно отметить, что риски существенно снижают устойчивость всей сис-
темы (как экономики в целом, так и конкретного предприятия в частности) и в 
определенном смысле девальвируют ценность информационных технологий. 
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Сам концепт «устойчивого развития» появился в 1970-х гг. и рассматри-
вался как определенная взаимосвязь между окружающей человека средой, 
экономикой как способом ее освоения и населением как субъектом производ-
ственной деятельности и потребления. Смысл данного концепта как раз и со-
стоял в теоретико-методологическом обосновании возможности устойчивого 
развития социально-экономических систем в условиях рисков, нестабильности 
и неопределенности. 

В настоящее время в научном поле получили свое распространение три 
парадигмы классификации рисков – по обстоятельствам, масштабам и формам 
их проявления. 

Первый подход представлен работами К.В. Балдина, А. Вассермана, 
С.Н. Воробьева, М. Хазина. В частности, К.В. Балдин и С.Н. Воробьев полага-
ют, что необходимо введение в систему классификации рисков двух дополни-
тельных признаков: результатов предпринимательской деятельности и меха-
низма формирования рисков. М. Хазин отметил, что в современных рыночных 
условиях предприятия не могут себе позволить более длинный горизонт пла-
нирования по причине того, что спрос на рынке на продукцию может изме-
ниться, поэтому убытки могут привести их к банкротству. 

Второй подход в классификации рисков – применение метода учета угроз 
по масштабам их проявления. Обычно данный подход применяют предпри-
ятия, имеющие наукоемкое производство, например предприятия, связанные 
с энергетикой, ядерным производством, космодромы, аэропорты и т.д. Так, 
отсутствие учета каких-либо угроз может привести к существенному урону 
как окружающей среде и людям, работающим на предприятии, так и прожи-
вающему населению рядом с этим местом [12, с. 160–161]. 

По причине серьезного ущерба от недоучета возможных рисков вероят-
ность его наступления должна быть минимальной ввиду постоянного монито-
ринга и постоянных мер, направленных на их предупреждение. В частности 
исследователь Е.С. Вентцель полагает, что чем опаснее возможная ошибка 
предсказания, тем ближе к нулю должна быть вероятность негативного собы-
тия [13]. При этом автор выделяет следующие факторы, которые необходимо 
учитывать при классификации негативного события: 

1) количество людей, подвергающихся риску; 
2) величина потерь; 
3) размер ареала; 
4) длительность проявления; 
9) динамика изменений в уровне потерь во времени. 
При использовании данного подхода возникают проблемы в измерении. 

По мнению исследователя К. Берка, наиболее надежными оценками рисков 
являются количественные и качественные шкалы измерения [14]. 
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К достоинствам данного подхода следует отнести постоянный монито-
ринг за производственным процессом в целях недопущения рисков, хорошо 
выстроенная система рисков на основе синтеза количественных и качествен-
ных методов оценок возможных угроз. Помимо этого метод позволяет нагляд-
но демонстрировать возможные последствия, как в статике, так и в динамике. 
Также данный метод позволяет оценивать кратко-, средне- и долгосрочные 
эффекты от возможных рисков и угроз. 

К недостаткам следует отнести: сложную систему оценок, требующую 
высокого уровня и профессионализма от кадрового состава, сложность в изме-
рении качественных оценок, критерии их выработки. 

Третий подход к классификации рисков связан с формами их проявления. 
Как говорят, «важны не столько сами обстоятельства, сколько те значения, ко-
торыми мы их наделяем. Для оценки возможных угроз не всегда использова-
ние только метода оценки рисков по масштабам их проявления позволяет пре-
дупредить различные угрозы. По этой причине применяется метод классифи-
кации рисков по формам их проявления. В данном случае под таким методом 
понимается способ объективного существования риска и его влияние на дея-
тельность людей, который может выражаться в материальной, финансовой или 
моральной форме [15]. 

Материальные формы потерь связаны с людьми, материалами, оборудо-
ванием и техникой, временем и т.д. К моральным формам рисков относят 
имиджевые потери, утрату доверия, честного имени и т.д. Тогда как к финан-
совым потерям относят утрату денежных средств [16]. В этом случае компания 
составляет карту рейтингов по возможным потерям. При этом риски могут 
оцениваться в соответствии с целями компаниями. Например, самым важным 
критерием может быть потеря финансов, далее – материальные и на последнем 
месте имиджевые, репутационные убытки. Или наоборот: снижение капитали-
зированной стоимости компании, отток высокопрофессиональных кадров 
и утрата ею своей рыночной ниши (доли рынка). 

Конфигурация потерь, обусловленных рисками, сопряжена с наличием 
или отсутствием креативного подхода к работе с ними. Под креативностью 
работы с рисками иногда подразумеваются самые разные вещи. Например, 
способность видеть в риске возможность для нового развития, обновления, 
достижения успеха там, где раньше это было или казалось невозможным. Не-
даром в народе говорят, что риск – благородное дело. Но порой под креатив-
ностью подразумевают авантюризм. И хотя сам термин несет в себе конструк-
тивное начало (с фр. аvante – движение вперед), хорошо известно, что неоп-
равданные решения чаще всего сопряжены с потерями. Иными словами, 
движение вперед порой противоречит самой логике развития рыночной эко-
номики, когда от предприятия требуется новый маневр, временное отступле-
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ние и сосредоточение ресурсов. Бросаться в условиях неподготовленной си-
туации вперед часто равнозначно самоубийству (банкротству). 

Наконец, креативное отношение к рискам может рассматриваться и как 
возможность обновления предприятия (компании), пересмотра прежних цен-
ностных ориентиров, например, должностных обязанностей сотрудников. 
Р. Уотермен отмечает, что развитие и использование «программ для независи-
мых сотрудников служит официальным признанием того, что они в новых ус-
ловиях оказываются более важными для предприятия, чем ранее, превращают-
ся из «хромых уток» в потенциальных драйверов – лидеров и модераторов 
развития. При этом «воспитание свободной личности становится неиссякае-
мым источником обновления» [17, с. 30]. В свою очередь Б. Гейтс относит это 
явление уже к компаниям в целом, считая, что «риск – естественный элемент 
бизнеса в нарождающейся отрасли» [2, с. 272]. 

На текущий момент сложились две системы управления рисками: центра-
лизованная и децентрализованная. Их достоинства и недостатки приведены 
в табл. 2. 

Таблица 2 

Достоинства и недостатки централизованной  
и децентрализованной системы управления рисками 

Вид системы 
управления 
рисками 

Достоинства Недостатки 

Централизо-
ванная  

Имеется специализированная структура 
по оценке рисков, систематический 
сбор данных, оценка рисков проводит-
ся централизованно, по единой методи-
ке, повышается оценка объективных 
показателей, снижается оценка субъек-
тивных. Снижаются издержки за счет 
контроля всех позиций и взаимного 
учета обратных позиций 

Большой штат специалистов 
по узким направлениям, не-
зависимая оценка может 
быть нивелирована за счет 
большого набора факторов, 
сложность в мониторинге 
изменений и несвоевремен-
ное реагирование на возмож-
ный риск. Усиление бюро-
кратического аппарата 

Децентрализо-
ванная  

Оценка рисков проводится отдельными 
структурными подразделениями на 
основе утвержденных методик. Сниже-
ние издержек на бюрократический ап-
парат, учет специфических факторов, 
которые оцениваются подразделения-
ми, занимающимися этими вопросами 
на постоянной основе. Повышение 
оперативности при принятии управ-
ленческих решений 

Высокий уровень субъектив-
ной оценки, излишняя пере-
страховка, а потом излишнее 
финансирование по покры-
тию рисков. Сложность в 
получении сводной инфор-
мации, отсутствие квалифи-
цированных специалистов по 
анализу рисков 
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При выборе классификации рисков, которые дальше перерастают в сис-
тему их управления, перед компанией дополнительно встает выбор модели 
внутреннего контроля рисков и угроз. В настоящее время исследователями 
выделяются две модели внутреннего контроля рисков: традиционная и риск-
ориентированная модели [18]. 

Традиционная модель управления рисками в большей степени базируется 
на подходах децентрализованной системы, так как внутренний контроль на-
правлен на соблюдение методик, программ, правил, нормирования и т.д. [19]. 
Иначе говоря, основой управления рисками в компании является нормативный 
регламент, принятый на предприятии. Суть же рискориентированного подхода 
(РОП) состоит в том, чтобы понять, что в первую очередь мешает предпри-
ятию для достижения поставленных целей, а также найти наилучший способ 
решения по недопущению негативного сценария развития. 

Необходимость развития системы рискориентированного менеджмента 
сегодня признана официально на уровне высшего руководства страны [20]. 

В связи с необходимостью модернизации АПК можно выделить так назы-
ваемые «модернизационные» риски, связанные с инновационным развитием, 
обновлением ситуации, ориентированностью на будущее, появлением новых 
отраслей и производств. Природу «модернизационных» рисков связывают 
с идеей аутопойезиса – самопричинного развития и воспроизводства [21]. 
Смысл данной трактовки состоит в том, что волнообразное социально-
экономическое развитие связано с информационными парадигмами и пред-
ставляет собой смену так называемых «скачков» в развитии. Эти «скачки» как 
раз и таят в себе угрозу «модернизационного» риска, поскольку слишком мед-
ленное изменение самих IT-технологий не поспевает за развитием самих про-
изводительных сил. 

Считается, что «модернизационные» риски в одинаковой степени касают-
ся всех членов общества: и собственников, и наемных рабочих [22, с. 23]. Но 
при этом высказывается суждение о том, что «модернизационным» рискам 
свойственна тенденция к глобализации [23, с. 121]. 

Дело в том, что в условиях современного глобализма идет процесс уни-
версализации многих рисков, вне зависимости от того, где осуществляется 
процесс производства и, следовательно, осуществляется управление кадрами. 
Звучит утверждение даже о том, что современный мир вообще никак не 
управляется, а саморегулируется стихийно [24, с. 5]. 

В контексте отмеченных изменений требуется дальнейшее совершенство-
вание ИСУ предприятиями. Особенно это связано с формированием принци-
пиально нового типа общества – «общества риска» (У. Бек) и неуклонно рас-
тущими рисками в аграрной сфере экономики. В частности с угрозой глобаль-
ного голода, о чем еще весной 2020 г. официально предупредил Д. Бизли, 
директор Всемирной продовольственной программы ООН. 
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Представляется, что наилучшим образом оценка рисков и работа с ними 
на основе IТ-технологий может производиться при помощи: 

• эконометрических подходов, таких как векторные авторегрессии (VAR 
модели), позволяющие оценить траекторию импульса (негативного события), а 
также понять длительность и вероятность наступления риска; 

• определения критических пороговых значений на базе количественных 
и качественных оценок, которые также можно получить объективным и субъ-
ективным путем. Используя данные статистики, можно, синтезируя получен-
ные оценки, выделить пороговые значения негативных событий, которые не 
только будут определены на количественной основе, но и будут содержать ка-
чественные ориентиры. Субъективные оценки в данном случае можно полу-
чить методом опроса экспертов; 

• результатов, полученных на основе матричных подходов, которые по-
зволят составить карту рисков с определенным уровнем критериев и вероятно-
сти наступления негативного события. 

Такой системный теоретико-методологический подход позволит сформи-
ровать комплексную и синергетическую методику оценки рисков, которую 
можно будет гибко адаптировать под деятельность конкретного предприятия 
(организации), учесть ее специфику, достичь поставленных целей, эффективно 
управлять рисками на основе рискориентированного менеджмента. 
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IMPROVING INFORMATION TECHNOLOGIES OF MANAGEMENT  

UNDER MACROECONOMIC INSTABILITY 

The main goal of this study is to analyze and evaluate modern information technologies against the 
backdrop of the growing macroeconomic instability, uncertainty and risks. Following the summary of dif-
ferent approaches to the study of information technologies of management, we consider their application 
in the agricultural sector of the economy. Attention is drawn to various interpretations of the probabilistic 
nature of the effectiveness of using such technologies to prevent and overcome the risks of external and 
internal environment of agricultural enterprises. The authors singled out the modernization risks as a 
separate group associated with the need to renovate the fixed assets of the agro-industrial complex. The 
authors describe the current stage of development of information technologies of management in the 
context of converging info-, nano-, bio-, and cognitive technologies (NBIC-convergence). The functional 
distribution of information technologies of management is revealed. The advantages and disadvantages 
of a centralized and decentralized risk management system are clarified, taking into account the trend 
towards their universalization and solving the issues of businesses’ operation restructuring. 

The authors put forward their own system theoretical and methodological approach, which allows 
to form a comprehensive and synergistic methodology for risk assessment, and to adjust it flexibly to the 
activities of specific enterprises. 
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